KYBERSIKANOVANIE

Kybersikanovanie je jednym 2z najcastejSich negativnych javov na
internete. Nie je to nieCo nové, je to len prejav, ktory sa objavuje v inom
priestore. S rozsirenim modernych technoldgii sa aj vyrazna Ccast
sikanovania presunula do virtualneho prostredia. Pre agresorov je lahsie
ublizovat’” niekomu, komu sa nemusia pozerat priamo do oci, menej
vnimaju emdcie a zranenie obete, menej si uvedomuju zavaznost svojho
konania a zodpovednost’ zan. Takéto Sikanovanie im mdze pripadat’ iba
ako druh neskodnej zabavy. Agresora zaroven ich anonymita chrani pred
odhalenim. Pre obet’ je virtualne Sikanovanie eSte zavaznejsie — nemoze
pred nim uniknut nikam, ani do bezpecia domova. Ak pouziva mobilny
telefén alebo internet, agresori sa k nej dostanu v ktorukolvek dobu a na
ktoromkolvek mieste.

Sikanovanie: opakované a zamerné spravanie, ktorého cielom je
vysmievat sa, ublizovat niekomu, ponizovat ho. Agresor zneuZiva svoju
moc nad obetou.

Kybersikanovanie  (elektronické Ssikanovanie, cyberbullying,
cybermobbing): forma Sikanovania, pri ktorej sa pouzivaji nové
technoldgie, ako je pocitac, internet, mobilny telefon. Prebieha vo
virtualnom priestore s vyuzitim roznych sluzieb a nastrojov, ako su email,
IM (instant messeneger — napr. Skype, ICQ), Cet, diskusné féra, socialne
siete, stranky na zverejnovanie fotografii a videi, blogy, SMS spravy,
telefonaty.

Kybernetickeé prenasledovanie (online prenasledovanie,
cyberstalking): neustale sledovanie niekoho vo virtualnom prostredi,
Casto spojené s obtazovanim, vyhrazanim a zastrasovanim.

Happy slapping: nasilné alebo sexualne Utoky na obete (Casto aj nahodne
vybrané), ktoré su natacané na mobilny telefon. Utocnici videa dalej
rozposielaju alebo zverejnuju na internete.



Ako sa kybersikanovanie liSi od klasického
Sikanovania:

. Nema casové a priestorové obmedzenie: kym klasické
sikanovanie sa vacsinou obmedzuje na jeden priestor,
napriklad  skolu  alebo  zamestnanie, v  pripade
kybersikanovania moézu Utoky prichadzat® kedykolvek a
kdekolvek — staci, ak ma clovek mobilny telefon alebo je
pripojeny na internet.

. Rychlo sa rozsiri k velkému publiku: v pripadoch klasického
sikanovania sa o nom vacsinou dozvedia priami ucastnici v
danej skupine. Pri kybernetickom Sikanovani sa mozu
akékolvek obsahy, ktoré su zverejnené na internete alebo
rozoslané cez mobil alebo email, rychlo dostat” k velkému
poctu ludi, pricom je ich sirenie nekontrolovatelné.

. Pachatelia mo6zu zostat v anonymite: oni sami sa citia
bezpecnejsSie a menej si uvedomuju, co ich spravanie
sposobuje, kedze nevidia reakciu obete. U obete prispieva
anonymita pachatela k eSte vacsej podozrievavosti, neistote a
strachu — nevie, vo¢i komu sa ma branit, nevie, odkial pride
dalsi utok, pachatelom méze byt ktokolvek.

. Kybersikanovanie l'ahsie prekona rozdiely: pre anonymitu a
pouzitie technickych prostriedkov je pre pachatelov
jednoduchsie zautocit' aj na niekoho, na koho by si v realnom
svete pre jeho autoritu alebo poziciu netrufli. Takto sa mozu
lahko stat” obetami kybersikanovania napriklad ucitelia i
nadriadeni.

. Pouziva psychické prostriedky ublizovania a
manipulacie: na rozdiel od klasického Sikanovania pachatel a
obet nie su v priamom kontakte, po kybernetickom Sikanovani
nezostavaju viditelné stopy fyzického ublizenia (zranenia,
modriny, poskodené oblecenie a pod.).



Co vietko méZe byt kybersikanovanie:

Urazanie a nadavanie: prostrednictvom komentarov k fotografiam a
videam alebo na nastenke na socialnych sietach; posielanie urazajucich
sprav cez email, Cet alebo mobil, nadavanie cez Cet, anonymné telefonaty.

ObtaZovanie, zastrasovanie, vyhrazanie a vydieranie: opakované
obtazovanie prezvananim, anonymnymi telefonatmi ¢i nechcenymi
spravami cez mobil, pretazovanie emailovej schranky nevyziadanou
postou, posielanie virusov, vyhratazovanie emailovej schranky
nevyZziadanou postou, posielanie virusov, vyhrazanie sa ublizenim alebo
smrtou. Pachatel sa tiez m&ze naburat do profilu obete, zmenit' jej heslo
a nasledne tento profil upravit. Vydiera obet” tym, ze jej profil vrati pod
roznymi podmienkami. Na vydieranie mozu byt tiez pouzité fotografie
alebo videa obete.

Zverejnenie trapnych, intimnych alebo upravenych fotograii alebo
videi: m&ze ist o fotografie alebo videa, so Sirenim ktorych obet nesuhlasi
alebo o fotografie, ktoré boli vytvorené fotomontazou (napr. pripojenie
tvare obete k nahej postave alebo znetvorenie pdévodnej fotografie).
Samostatnou kategoériou je Happy slapping, videa, ktoré zachytavaju
agresivne alebo sexualne utoky na obet.

Sirenie osobnych informacii alebo klebiet: prikladom méze byt
zverejnenie sukromnej komunikacie alebo ohovaranie na socialnych
sietach.

Vylicenie zo skupiny: napriklad z timu v online pocitacovych hrach, zo
skupiny priatelov na socialnych sietach, ignorovanie v komunikacii a v
diskusnych skupinach.



Kradez identity, vytvaranie falosnych a posmesnych profilov,
nenavistnych skupin: agresor ziska pristup k Udajom obete a pod jej
menom objednava rézny tovar z internetu. Pachatel vytvori obeti profil, v
ktorom ju zosmiesnuje, ponizuje alebo zalozi skupinu na socialnej sieti,
ktora prezentuje negativny postoj k obeti. Ak sa dostane do emailovej
schranky alebo profilu obete, tak jej tiez mdze vymazat spravy alebo
komunikovat’ s jej priatelmi a znamymi, atocit' na inych ludi, Sirit
nepravdivé informacie.

Kybersikanovanie Casto prebieha medzi detmi a dospievajucimi. Stava sa
aj to, Ze ziaci takymto sp6sobom Sikanuju ucitela. Rovnako sa moéze
kybersikanovanie objavit” aj medzi dospelymi — medzi kolegami v praci, Ci
byvalymi partnermi po rozchode. Deti CastejsSie vytvaraju posmesné profily,
stranky a fotomontaze, natacaju posmesné a ponizujuce videa alebo sa
naburaju do profilu, dospeli sa skor uchylujd ku kybernetickému
prenasledovaniu, vydieraniu, ohovaraniu a poskodzovaniu povesti obete.

Kybernetické prenasledovanie (Cyberstalking): m6ze mat rdzne
podoby aj priciny. Prenasledovatel chce predovsetkym ziskat moc nad
obet'ou, manipulovat nou. Svoje spravanie nemusi posudzovat realne, bud
si vObec neuvedomuje, ze tomu druhému ublizuje, alebo nedokaze
posudit, do akej miery mu ublizuje. Niekedy prenasledovatel sleduje svoju
obet” cez rozne vyhladavace, prezera si jej profil na socialnych sietach,
sleduje jej komunikaciu na cCete. M6ze pouzit' aj kombinaciu réznych
foriem psychického natlaku — neprijemné komentare, obtazovanie
esemeskami, emailami a prezvananim, tiez vyhrazanie, vydieranie,
ohovaranie medzi rovesnikmi, vyzvedanie informacii od ostatnych,
naburanie sa do profilu. Castou pri¢inou prenasledovania je ,laska”.
Prenasledovatel méze sledovat svoj vyhliadnuty objekt, pricom sa ho takto
snazi viac spoznavat’ alebo sa mu priblizit. Za spustenim kybernetického
prenasledovania byva aj ukoncenie vztahu. Odvrhnuty partner sa chce
pomstit” alebo sa zufalo snazi o komunikaciu, kontakt. Vo vztahu sa zase
Ziarlivi partneri takymto sp6sobom snazia mat’ prehlad a kontrolu nad tym,
Co ich partner robi, s kym sa rozprava.



Priklady kybersikanovania

(vypovede deti):

.Kradnutie profilov, to sa deje uplne casto. Sa dali
ndjst hesla cez google alebo je na to taky program,
ktory to vie zistit. A potom odtial pisem jeho
kamosom a nadavam im..."

.Raz sme si robili srandu zo spoluziaka. Sme sa mu
naburali do profilu a sme potom za neho pisali takej
babe, co sa mu paci.”

.Mt napisala jedna baba, ze co som to zac, ze mam
zverejnené fotky na nejakom sexualnom cete.
Pozerala som si to, niekto tam dal moju normalnu
fotku tvare a k tomu nejake nahe fotky stiahnuteé.”

.Raz sme jednéemu ucitelovi zalozili taku skupinu na
facebooku. On bol novy a bol taky divny. A potom sa
postupne pridala cela skola a vsetci sme si robili z
neho srandu.”



Fakty o kyberSikanovani

Z vyskumu, ktory realizoval Vyskumny ustav detskej
psycholégie a patopsycholdgie v Bratislave v spolupraci s
eSlovensko, o.z. vyplyva:

. Najcastejsie sa mladi ludia (49,8 %) stretavaju na internete s
nadavanim a vysmievanim, na druhom mieste s ohovaranim
alebo Sirenim nepravdivych informacii (42,6 %), samotné
kybersikanovanie uvadza 5,9 % Ucastnikov vyskumu.

. Mladi [udia sami priznavaju, ze na internete si najCastejSie
,robia srandu z inych” (59 %), vysmievaju sa alebo nadavaju
niekomu (49,8 %) a fotografuju alebo natacaju inych v
trapnych situaciach, a potom to zverejnia (16,5 %)

. 654 % obeti kyberSikanovania vie, kto je agresorom.
Najcastejsie je to niekto, koho poznaju nazivo (bud zo skoly
alebo z okolia) alebo ich znamy z internetu (18,5 %).

. Ak sa dospievajuci stretnu s kyberSikanovanim, vo vacsine
pripadov o tom nikomu nepovedia. Ak sa niekomu zveria, tak
je to najcastejsie kamarat (v 21,1 % pripadov). Niekomu
dospelému o incidente povedalo len 8,9 % mladych ludi —a to
6,9 % z nich rodicovi a 2 % ucitelovi.



Aké mozu byt nasledky
kybersikanovania:

. zanedbavanie skolskych povinnosti, zlyhavanie v
skole, vyhybanie sa skole, u dospelych podobne
problémy v zamestnani,

. psychosomatické tazkosti (zdravotné tazkosti
sposobené psychickymi pricinami) — bolesti
brucha, poruchy spanku,

. pocity hanby, trapnosti, ponizenia, smutku,
depresie, uzkosti,

. neustaly strach a pocit ohrozenia,

. pocit vlastného zlyhania, pokles sebavedomia a
dovery v ludi,

. bezvychodiskovost a beznadej,

. nasilie voci inym, pomsta,

. sebaposkodzovanie, samovrazda.



Priklady kybersSikanovania zo
zahranicia:

Gdansk, Pol'sko, 2006.

Spoluziaci si ako ciel Sikanovania vybrali 14-rocnd Annu Halman. Vyzliekli
ju, obchytkavali a napodobnovali znasilnenie. Asi dvadsatminutovu scénu
nahravali na mobilny telefon. Dievca sa s traumou nedokazalo vyrovnat' a
obesilo sa.

Vermont, USA, 2003.

13-rocny Ryan Halligan bol dlhSiu dobu vystaveny kybersikanovaniu.
Spoluziaci o hom na internete rozsirili, ze je homosexual. Dievca, ktoré sa
mu pacilo, si s nim zacalo Cetovat’ a nasledne zverejnila jeho lUbostné
vyznania na internete. Ryan nasledne spachal samovrazdu.

Missouri, USA, 2006.

13-rocna Megan Meiereova sa zoznamila cez internet so 16-ro¢nym
Joshom. Nejaku dobu si s nim pisala a zalUbila sa do neho. Josh bola vsak
v skutocnosti 49-rocna Lori Drewova, matka Meganinej kamaratky, ktora
chcela zistit, co si Megan mysli o jej dcére. Ked' sa jej zdalo, ze uz zasla vo
virtualnom vztahu pridaleko, chcela ho ukoncit' tak, ze sa k Megan zacala
spravat  hrubo — nadavala jej, zverejnovala o nej urazlivé komentare a
napisala jej, ze tu na svete pre nu nie je miesto. Jej plan, podla ktorého sa
Megan mala urazit’ a ukoncit' komunikaciu, vsak nevysiel. Megan
spachala samovrazdu.



Co si vSimat’:

Dieta moze byt elektronicky Sikanované, ak:

. necakane prestane pouzivat’ pocitac,

. sazda nervdzne, neisté alebo smutné pri ¢itani emailov alebo
okamzitych sprav, sprav v mobile,

. sazda nahnevané, depresivne alebo frustrované po odchode
od pocitaca,

. unika do choroby,

. nechce chodit do skoly alebo medzi udi,

. vyhyba sa rozhovoru o tom, ¢o robi na pocitaci,

. uzatvara sa pred rodinou a priatel'mi, a sic¢asne popiera, ze
by sa nieco dialo,

. unika do sveta fantazie, pocitacovych hier.

Dieta moze elektronicky sikanovat, ak:

. rychlo vypina obrazovku alebo zatvara programy v pocitadi,
ked' sa priblizite,

. prehnane sa smeje pri pouzivani pocitaca,

. travi Cas s kamaratmi pri pocitaci, prehnane sa smeju, ale
nechce prezradit, o robia,

. vyhyba sa rozhovoru o jeho aktivitach na pocitaci,

. pouziva niekolko online Uctov alebo adries, ktoré ani nie su
jeho,

. zazilo silny konflikt s kamaratom alebo ucitelom, ktory zostal
nevyrieseny, dieta stale citi krivdu a hnev.



AKO CHRANIT SEBA A SVOJE DETI
PRED KYBERSIKANOVANIM

Zverejnovanie osobnych udajov,
fotografii a videi

Myslite na to, ze akékolvek osobné informacie (ako napr. informacie o
vasej rasovej alebo narodnostnej prislusnosti, o vasom zdravotnom stave,
vasom intimnom zivote, pristupové hesla ku kontam a profilom, telefonne
Cislo), vase fotografie alebo videa méze pachatel vyuzit' na to, aby vas
kontaktoval alebo zosmiesnil, vyhrazal sa vam alebo vas vydieral. Dobre si
preto rozmyslite, Co na internete zverejnite a tiez to, komu inému davate
tieto Udaje k dispozicii.

Okamzita reakcia

Akékolvek Sikanovanie rieste okamzite. Cim dlhie situaciu nechévate tak,
tym sa mbze zhorsovat' a jej nasledky mozu byt zavaznejsie. V prvom rade
dajte vediet' pachatelovi, ze vam jeho spravanie prekaza a ak s tym
neprestane, podniknete dalsie kroky. Dalej vdak s pachatelom
nekomunikujte, nic mu nevysvetlujte, nepresviedcajte ho. Prave vasa
reakcia — spatna vazba je to, Co od vas ocakava

Uschovavanie dokazov

Aj ked' si agresori myslia, ze zostavaju anonymni, nie je to celkom tak. Pri
akejkolvek cinnosti vo virtualnom priestore zostavaju stopy, ktore mézu
posluzit” bud" na identifikaciu pachatela, alebo ako dbékaz o Ccine.



Uschovavajte si dokazovy material (emaily, SMS, MMS, historiu Cetu, www
stranky). Spravy nemusite Citat, ale pouzijete ich v pripade dokazovania.
Nasilnici menia emailové adresy, identity, ale prostrednictvom ulozenych
emailov sa bude dat’ identifikovat, ¢i ide o tu istd osobu. V pripade SMS a
MMS sprav si ich odfotte aj s Cislom odosielatela, datumom a casom.
Uschovajte si vypis prijatych sprav. V pripade webovych stranok s falosSnym
profilom si urobte fotografiu pracovnej plochy (printscreen, screenshot).

Blokovanie a nahlasovanie

V emailovej alebo Cetovej komunikacii mozete nastavit’ blokovanie sprav
od osoby, ktora vas sikanuje. V Cetovej miestnosti alebo na socialnych
sietach mozete nahlasit” obtazovanie spravcovi stranky. Mézete sa tiez
obratit’ na skolu, ak sa kyberSikanovanie deje medzi spoluziakmi, na
skolského psychologa, na Centrum pedagogicko-psychologického
poradenstva a prevencie, kde suU pracovnici vyskoleni na riesenie
Sikanovania alebo na Policiu SR. Deti od 14-tich rokov su uz trestnopravne
zodpovedné a za vydieranie, ohovaranie alebo vyhrazanie mézu byt
postihovaneé.

Rozvijanie vztahov

Ako potvrdili aj vysledky z vyskumu, kybersikanovanie vznika najcastejsie
v realnom prostredi. Odtialto sa konflikty prenasaju aj do virtualneho sveta.
Z toho vyplyva, ze najlepsou prevenciou kybersikanovania je rozvijanie
vztahov v realite, praca na rieSeni konfliktov, zvySovanie schopnosti vcitit’
sa do prezivania druhych.



CO ROBIT, AK VASE DIETA
ELEKTRONICKY SIKANUJE

Vase dieta sa moze stat nielen obetou
kybersikanovania, ale moze byt aj tym, kto ublizuje
niekomu inému. Niekedy to moéze byt pre to, ze
nerozoznalo, kde uz konci zabava, ale niekedy sa za tym
moze skryvat’ nieco vaznejsie.

Nikto neublizuje ostatnym len tak, bez priciny — za
kazdym nasilim sa skryva nejaka vnutorna bolest’.

Dieta moéze pouzivat kybersikanovanie na to, aby
odburalo nahromadené napatie, ziskalo ocenenie v
skupine, ukazalo svoju moc alebo zo strachu, aby sa ono
samo nestalo obetou.

V kazdom pripade je aj dieta, ktoré niekomu ublizuje,
dietatom, ktoré potrebuje pomoc.
Rozpravajte sa spolu o pricinach jeho spravania, o tom,

co ho trapi, o vasich vzajomnych vztahoch, pomozte mu
najst’ cestu, ako moze odcinit to, Co urobilo.

Mozete sa obratit aj na odbornika, detského
psychologa, ktory vam s riesenim pomoze.



Tipy pre deti a tinedZerov

. Davaj si pozor na to, ¢o o sebe zverejnis na internete.
Zvaz, komu prezradis svoj email, telefonne cislo alebo
adresu, komu das pristup k svojim fotografiam alebo
profilu, komu dovolis, aby ta odfotil alebo natocil na
video. Opatrnostou sa chranis pred moznym
ublizovanim.

. Ak sa ti na internete niekto vysmieva, nadava ti,
vyhraza sa ti alebo ti ina¢ ublizuje, nema na to
pravo a ty sa vzdy mozes nejakym sposobom branit.
Daj agresorovi pokojne a dérazne najavo, ze si takéto
spravanie nezelas, a dalej s nim nekomunikuj. Ak sa ho
budes snazit’ presviedcat, tak ho len povzbudis v tom,
aby pokracoval — chce totiz vidiet” tvoju reakciu a
pozorovat’ tvoj strach



. Ak kybersikanovanie neprestava, nenechavaj si to
pre seba. Ak je ti nieco velmi neprijemneé alebo ta trapi,
tak to nie je len tak. Aj pre dospelého je tazké zvladnut
opakované ublizovanie, zastrasovanie alebo vyhrazanie.
Povedz o kybersikanovani niekomu dospelému -
rodicovi, ucitel'ovi, psychologovi, policii, kontaktuj linku
Pomoc.sk (116 111). Nespravil si nic zlé a nie je dovod
na to, aby si sa za to hanbil alebo musel trpiet.

. Na internete mézes agresora zablokovat alebo ho
nahlasit’ administratorovi stranky. Ak sa stretnes s
utokmi, posmechom ¢i vyhrazkami, vsetky dokazy (SMS
spravy, emaily, stranky, cCet) si ukladaj.

. Kybersikanovanie nie je spravhe a méze niekomu
velmi ublizit. Dobre si rozmysli, Co na internete robis,
Ci uz zo zabavy, z hnevu alebo tuzby po pomste. To, co
sa tebe zda ako malickost, moze ten druhy prezivat ako
silné zranenie. Ak sa niekomu na internete vysmievas,
nadavas mu alebo sa mu vyhrazas, tak si ty sam tym,
kto ,kybersikanuje”. Mysli na to, ze niektore Ciny sa uz
nedaju vymazat alebo vziat spat. Ak ublizujes, raz ta to
moze mrziet’a mozes sa neskor za svoje spravanie citit’
trapne.



. Ak si vsimnes, ze niekto niekomu na internete alebo
pomocou mobilu ublizuje, posmieva sa mu, ponizuje
ho, nezostan ticho. Pomo&z obeti, zastan sa jej, povedz
niekomu dospelému o kybersikanovani. Aj ty mozes byt
tym, kto zabrani ublizovaniu, nasiliu a nespravodlivosti.
Ak pachatel vidi, ze obet” nie je sama, tak Casto so
svojim spravanim prestane.



