Kamerovy systém

Problematika prevaddzkovania kamerového systému je legislativne rieSend v troch rovinach:

e Zakon €. 18/2018 Z.z. o ochrane osobnych tdajov a 0 zmene a doplneni niektorych zakonov

e Zakon ¢. 311/2001 Z.z. Zakonnik prace

e Zakon €. 40/1964 Zb. Obciansky zakonnik

Priestory, ktoré su pristupné verejnosti spadaji pod zdkon o ochrane osobnych udajov.
V pripade priestorov pracovisk je nutne riadit’ sa zdkonnikom prace. Ostatné pripady spadaju

pod obdiansky zakonnik.

Prevadzkovatel’

Stredna zdravotnicka Skola, Masarykova 27,
Michalovce.
Masarykova 27, 07101 Michalovce, SR.

ICO: 00606782
DIC: 2020759950

Dotknuta osoba / Dotknuté osoby

fyzick¢é osoby nachadzajuce sa v monitorovanych
priestoroch

Rozsah osobnych udajov

bezné osobné tidaje — obrazové zaznamy fyzickych osob
a prejavy osobnej povahy fyzickych  o0s6b
nachadzajucich sa v monitorovanych priestoroch

Ugel spractvania osobnych tudajov
(Opravnené zaujmy prevadzkovatel'a)

ochrana majetku prevadzkovatel'a alebo zdravia oséb
nachadzajucich sa v monitorovanych priestoroch,
odhal'ovanie kriminality (osobné idaje sa nesmu d’alej
spracuvat spdsobom, ktory nie je zlucitelny s tymito
ucelmi)

Pravny zaklad

§13 ods. 1 pism. f) zak. 18/2018 Z.z. o ochrane
osobnych udajov aozmene adoplneni niektorych
zakonov.

Spracuvanie osobnych udajov na ucel opriavnenych
zaujmov (spraciivanie osobnych udajov je nevyhnutné
na ucel opravnenych zaujmov prevadzkovatela alebo
tretej strany okrem pripadov, ked’ nad tymito zaujmami
prevazuju zaujmy alebo prava dotknutej osoby
vyzadujuce si ochranu osobnych udajov, najma ak je
dotknutou osobu dieta; tento pravny =zaklad sa
nevztahuje na spractivanie osobnych udajov organmi
verejnej moci pri plneni ich loh).

Prevadzkovatel vykonal test proporcionality. Je
uvedeny v Postdeni vplyvu na ochranu osobnych
udajov vzmysle §42 zidk. 18/2018 Z.z., ktory sa
nachadza u riaditel’a skoly.

Technicka $pecifikacia

e dostupna u riaditel’a Skoly
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Doba uchovavania osobnych udajov

15 dni

Prijemca v tretej krajine alebo

medzinarodnej organizacii:
Prijemca v ¢lenskom 3tate EU a EHP:

Organ verejnej moci, ktory spractiva
osobné tdaje na zaklade zakona:

nie je

nie je

Sud, organy ¢inné v trestnom konani

Automatizované rozhodnutia a

profilovanie

Prevadzkovatel’ pri spracuvani osobnych tdajov pre
dany el nepoziva automatizované individualne

rozhodovanie, ani profilovanie.

Prava dotknutej osoby

§19-28 zak. 18/2018 Z.z. o ochrane osobnych udajov
e pravo na pristup k osobnym udajom
e pravo na opravu osobnych udajov
e pravo na vymaz osobnych udajov
e pravo na obmedzenie spracuvania osobnych
udajov
e pravo na prenosnost’ osobnych udajov
e pravo namietat’ spracivanie osobnych udajov

Informacie dotknutej osobe, ktoré sa tykaju spractivania
jej osobnych udajov, je prevadzkovatel’ (aj v zastipeni
zodpovednej osoby) povinny poskytnit v listinnej
podobe alebo elektronickej podobe, spravidla v rovnakej
podobe, v akej bola podanad ziadost. Ak o to poziada
dotknuta osoba, informacie mdze prevadzkovatel (aj
Vv zastipeni zodpovednej osoby) poskytnut’ aj Ustne, ak
dotknuta osoba preukaze totoznost’

svoju inym

spdsobom.

Ochrana osobnych  udajov. u

prevadzkovatela

Prijaté technické a organizacné bezpe¢nostné opatrenia.
K prislusnym kamerovym zdznamom maju pristup len
poverené 0soby U prevadzkovatela, ktoré su zaroven
poucené o spractvani a ochrane tychto osobnych udajov
a ktoré
Dokumenty/doklady st dostupni u prevadzkovatel’a.

zarovenn  podpisali  tzv.  mlcanlivost’.

Vyhlasenie 0 prenose osobnych udajov
do tretej krajiny alebo do
medzinarodnej organizacie

Prevadzkovatel' nezamys$la prenasat osobné udaje do
tretej krajiny alebo medzinarodnej organizacii
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Systematicky opis planovanych spracovatel’skych operacii a tcely spracivania, vratane
pripadného opravneného zaujmu, ktory sleduje prevadzkovatel’:

Prevadzkovatel' prevadzkuje kamerovy systém, prostrednictvom ktorého dochadza k spracuvaniu
osobnych udajov, na zaklade pravneho zdkladu zmysle §13 ods. 1 pism. f zak. 18/2018 Z.z. zékona
0 ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov. Ide o spracivanie osobnych
udajov na tucel opravmenych zaujmov (spracivanie osobnych udajov je nevyhnutné na ucel
opravnenych zadujmov prevadzkovatel'a alebo tretej strany okrem pripadov, ked’ nad tymito zdujmami
prevazuju zaujmy alebo prava dotknutej osoby vyzadujuce si ochranu osobnych udajov, najmi ak je
dotknutou osobu diet’a; tento pravny zaklad sa nevztahuje na spractivanie osobnych udajov organmi
verejnej moci pri plneni ich tloh) na ucely ochrany verejného poriadku a bezpecnosti, odhalovania
kriminality alebo ochrany majetku alebo zdravia. Prevadzkovatel’ v tejto suvislosti chrani svoje prava,
zaroven vsak reSpektuje aj prava inych. V pripade prevadzky kamerového systému o prava na ochranu
sukromia a osobnych udajov dotknutych oséb. Tieto prava prevadzkovatel’ zohl'adnuje najmi v tom
zmysle, ¢i prevadzka kamerového systému je nevyhnutna a ¢i nezasahuje do ich osobnostnych prav
neprimeranym spdsobom. Pri vyhodnocovani opodstatnenosti a legalnosti kamerového systému je sa
prevadzkovatel’ snazi citlivo vyhodnocovat’ vSetky okolnosti, ktoré maju vplyv — ¢i uz negativny alebo
pozitivny — na prava a pravom chranené zaujmy prevadzkovatela, ako aj dotknutych osob. Z pohl'adu
zakona pri prevadzkovani kamerového systému dochddza k spracuvaniu osobnych tudajov
prostrednictvom snimacich zariadeni (kamier), ako prostriedkov spractivania. Primarnym urcujicim
kritériom pre aplikdciu zdkona je, aby snimand fyzicka osoba bola identifikovatelna, ¢i uz priamo
alebo nepriamo; najbeznej$im identifikatorom v tychto pripadoch byva tvar monitorovanej fyzickej
osoby. Pokial’ pri prevadzkovani kamerového systému nedochadza k identifikacii fyzickych osdb,
nedochddza ani k spractuvaniu osobnych udajov, nakolko nie je naplnena jedna zo zakladnych
podmienok pdsobnosti zdkona. Obdobne mozno kvalifikovat’ aj pripady, kedy vystupy z kamerového
systému nie su v takej kvalite, resp. neumoznuju optické pribliZzenie a digitalne zvicSenie v takej
kvalite, na zaklade ktorej by bolo mozné jednotlivcov rozpoznat’, ¢i uz priamo alebo nepriamo. Na
nosi¢ informacii (kamera a zariadenie, na ktorom je ukladany zdznam) z vykonaného monitorovania
alebo zobrazovacie zariadenia v pripade kamerového systému, ktory pracuje v rezime streamingu, je Z
pohl'adu zakona potrebné nazerat ako na sucCast’ informacného systému, resp. ako na prostriedok
spracuvania osobnych udajov. Zakladnou poziadavkou pred zacatim vyuzivania kamerového systému
je ugel spracuvania osobnych udajov. Utelom spracuvania (monitorovania) je ochrana majetku
prevadzkovatel'a. Prevadzkovatel’ je zakonne urCenym rozsahom ucelu viazany a nie je opravneny ho
menit’ ani rozSirovat nad ramec zakonného vymedzenia. Prevadzkovatel zohladnil zasadu
primeranosti a nevyhnutnosti spractivania osobnych udajov prostrednictvom kamerového systému,
tzn., Ze vyuzivanie kamerového systému predstavuje odévodnenu potrebu, resp. nevyhnutnost’ (nie
I'ubovol'u) monitorovat’ prevadzkovatelom predmetnym kamerovym systémom na dosiahnutie vyssie
uvedeného ucelu (ochrana majetku). Prevadzkovatel zaroven zabezpecil, aby inStalovana a
prevadzkovana kamera / kamery nemonitorovali priestor va¢$i ako je nevyhnutné na dosiahnutie ucelu
spracuvania. Prevadzkovatel’ vyhotovuje zaznam pri prevadzkovani kamerového systému, reSpektujuc
zakon, ktory stanovuje 15 dnovu lehotu (kalendarne dni) na uchovavanie tohto zdznamu, pokial
osobitny zakon neustanovuje dlhSiu lehotu jeho uchovania. V pripade, Ze tento zdznam nie je vyuzity
v ramci priestupkového alebo trestného konania, je prevadzkovatel povinny ho v tejto lehote
zlikvidovat. Samotné opomenutie prevadzkovatela zaznam postipit’ organom prislusnym konat v
ramci priestupkového alebo trestného konania neoddvodiniuje jeho uchovanie v lehote dlhsej ako
zakonom stanovenych 15 dni.
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Prevadzkovatel’ spractiva osobné udaje v stilade zo zdkonom ¢. 18/2018 Z.z. o ochrane osobnych
idajov a 0 zmene a doplneni niektorych zikonov s ohfadom na NARIADENIE EUROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych 0séb pri spractvani
osobnych tdajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane tdajov). Spdsob spracivania osobnych udajov ako aj prijaté
opatrenia st uvedené v tejto dokumentécii.

Dotknuta osoba (alebo jej zakonny zastupca) ma pravo namietat’ kedykol'vek spraciivanie
osobnych udajov, ktoré je vykonavané na zaklade vysSie uvedeného opravneného zaujmu.
Prevadzkovatel’ nesmie d’alej spracivat’ takéto osobné udaje, pokial’ sa nepreukazu nevyhnutné
opravnené dovody na takéto spracuvanie, ktoré prevazuju nad zdujmami, pravami a slobodami
dotknutych osob, alebo dévody na preukazovanie, uplatiiovanie alebo obhajovanie ich pravnych
narokov. Uplatnenie prav dotknutej osoby je moZné zaslanim emailovej spravy, pisomnej
Ziadosti alebo osobne na adrese prevadzkovatela.

Posudenie nutnosti a primeranosti spracovatel’skvch operacii vo vzt’ahu k acelu:

Prevadzkovatel’ postdil nutnost” a primeranost’ spracovatel'skych operacii vo vztahu k Géelu a dospel
k zaveru, ze spractiva osobné tidaje dotknutych oséb len vo vymedzenom rozsahu a spracovatel'ské
operacie hodnoti prevadzkovatel ako primerané na dosiahnutie ciela vyplyvajiceho z nazvu resp.
samotnej podstaty nazvu informacného systému prevadzkovatela, v ktorom spracuva osobné udaje
dotknutych os6b. Spracuvanie osobnych tidajov zo strany prevadzkovatela prebieha vylucne za
ucelom dosiahnutia konkrétneho ciela, samozrejme pri dodrziavani zakonnosti ako aj pravneho
zakladu spracuvania osobnych udajov. Prevadzkovatel si nie je vedomy, aby spracuval osobné udaje
V neprimeranom mnozstve alebo pre neprimerany tcel.

Tri kroky testu proporcionality:

1. Identifikovat’ opravneny zaujem

o Aky je ciel’ spractvania osobnych udajov? ochrana majetku previadzkovatela alebo zdravia
0s0b nachadzajucich sa v monitorovanych priestoroch, odhalovanie kriminality (osobné udaje
sa nesmu dalej spracuvat’ sposobom, ktory nie je zlucitelny s tymito ucelmi)

e Kto profituje z takého spractivania? Akym spoésobom? Prevadzkovatel aj dotknuté osoby.

e Sleduje sa spracivanim nejaky verejny zaujem? Ochrana majetku prevddzkovatela a zdravia
0s0b nachddzajucich sa v monitorovanych priestoroch. Nevynimajuc odhalovanie kriminality.

e Moze byt toto spracuvanie neetické alebo nezakonné? Nie.

e Co sa moze stat, ak by sa Gdaje nespracuvali? Zvysilo by sa riziko pdachania kriminality,
ohrozenia zdravia dotknutych oséb.

2. Vykonat’ test nevyhnutnosti (prevadzkovatel povazuje za nevyhnutné prezentovat svoje
aktivity, ¢innosti ako aj celkovy chod skoly na svojej webovej stranke, nakol’ko tato je dostupna
Sirokej verejnosti)

3. Vykonat’ porovnavaci test
e Aky je vztah prevadzkovatela k fyzickej osobe? Zamestnanci prevadzkovatela, deti/Ziaci

prevadzkovatela, rodicia, navstevy, tretie osoby.
e Ide o spracuvanie osobitnej kategorie idajov? Nie. Kamerovy zaznam v tomto pripade nepatri

do osobitnej kategorie osobnych udajov, nakolko nebol vyhotoveny na ucely spraciivania
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osobitnej kategorie osobnych udajov. Osobitnymi kategoriami osobnych udajov su v zmysle
§16 ods. 1 zak. 18/2018 Z.z. udaje, ktoré odhaluju rasovy pévod alebo etnicky pévod,
politické nazory, nabozensku vieru, filozofické presvedcenie, clenstvo v odborovych
organizdacidch, genetické udaje, biometrické udaje, udaje tykajiice sa zdravia alebo udaje
tykajuce sa sexudlneho Zivota alebo sexudlnej orientdcie fyzickej osoby

e Mbze fyzickd osoba predpokladat, Ze jej udaje budii tymto sposobom spractvané? Ano.
Priestor, ktory je monitorovany je oznaceny.

e Mbze fyzicka osoba povazovat takéto spractivanie za obtazujuce? Ano.

o Aké prava fyzickej osoby moézu byt dotknuté? Prdavo na anonymizdciu individudlnej
podobizne tej - ktorej dotknutej osoby.

e O aky velky zasah do prav dotknutych oséb ide? Stredny.

e Jedna sa o spractivanie osobnych udajov deti? 4no.

e Mbzu byt tymto spractivanim dotknuté aj iné osoby? Ano.

e Boli urobené opatrenia na minimalizaciu tychto dopadov? Ano.

e Je zabezpetena moznost fyzickej osoby takéto spractivanie ukongit'? 4no.

Z vysledku testu proporcionality vyplynulo, Ze opravneny zaujem prevadzkovatela prevySuje
nad pravami a slobodami dotknutych osob, a teda je moZné z neho vychadzat’ ako z pravneho
zakladu pre spracivanie, samozrejme akceptujic prava dotknutych oséb uvedenych v zak.
18/2018 Z.z.

Informacia v zmysle §19 ods. 1 pism. f) zak. 18/2018 Z.z. - Prevadzkovatel’ nezamysl'a preniest
osobné tidaje do tretej krajiny alebo medzinarodnej organizacii

Informacia v zmysle §19 ods. 2 pism. ¢) zak. 18/2018 Z.z.: ako dotknutd osoba mate pravo
kedykol'vek svoj sthlas odvolat

Informacia v zmysle §19 ods. 2 pism. d) zak. 18/2018 Z.z.: ako dotknuta osoba mate pravo podat’
navrh na zacatie konania podl'a §100 zak. 18/2018 Z.z.

Informéacia v zmysle §19 ods. 2 pism. e) zik. 18/2018 Z.z.: poskytovanie osobnych udajov nie je
zakonnou poziadavkou.

Informacia v zmysle §19 ods. 2 pism. f) zak. 18/2018 Z.z.: osobné udaje nebudu pouzité na
automatizované individudlne rozhodovanie vratane profilovania

Posudenie rizika pre prava dotknutej osoby

Prevadzkovatel’ posudil riziko spojené so spraciuvanim osobnych udajov v tomto informacnom
systéme a dospel k zaveru, Ze riziko vzniku bezpecnostného incidentu alebo porusenia prav
dotknutej osoby v zmysle zikona ¢&. 18/2018 Z.z. o ochrane osobnych tdajov a 0zmene
a doplneni niektorych zakonov, s ohPadom na prijaté organizacné a technické opatrenia
a bezpec¢nostnu politiku prevadzkovatel’a, av§ak bertuc do uvahy rozsah spraciuvanych osobnych

udajov, je stredné.
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