Kybersikana a kyberneticka bezpeénost Ziakov na skolach

V digitadlnej dobe sa technoldgie stali neoddelitelnou stucastou Zivota mladych ludi. Ziaci
vyuZivaju internet a socidlne siete nielen na zabavu, ale aj na vzdeldvanie, komunikaciu ci
ziskavanie informdcii. S tymto rozmachom vsak prichddzaju aj rizika, medzi ktoré patri najma
kybersikana a problémy spojené s kybernetickou bezpecnostou. Tieto javy mozu mat vazine
ndasledky na psychické zdravie deti a na ich celkovu bezpecénost.

Co je kybersikana?

Kybersikana je forma Sikanovania, ktord prebieha v online prostredi. Zahfiia zneuzivanie
digitalnych technolégii — ako su mobily, internet, sociadlne siete, e-maily, herné platformy a iné
digitalne komunikacné prostriedky — na Umyselné ubliZovanie inej osobe. Méze ist o:

e Urazlivé alebo vysmesné komentare na socialnych sietach.

e Zdielanie ponizujucich fotografii alebo videi bez suhlasu.

¢ VVydieranie a vyhrazanie sa cez spravy.

« Sirenie klebiet alebo falo$nych informdcii.

e Falo$né profily s cielom niekoho zosmiesnit alebo sledovat.

Délezité je si uvedomit, Ze kybersikana sa moze diat kedykolvek a kdekolvek, ¢o ju robi este
nebezpecnejSou ako tradi¢né formy Sikanovania.

Désledky kybersikany

Ziaci, ktori si obetami kybergikany, ¢asto trpia:

e Uzkostou, depresiou a stratou sebavedomia,

® zhorSenym prospechom a vyhybanim sa skole,

e poruchami spanku, vykyvmi ndlad a socialnou izolaciou,

e v extrémnych pripadoch aj samovrazednymi myslienkami.

Preto je doleZité tuto problematiku nepodceriovat a venovat jej pozornost zo strany rodicov,
ucitelov aj samotnych Ziakov.




Kyberneticka bezpeénost Ziakov

Kybernetickd bezpeénost je subor opatreni, ktoré chrania pouZivatelov pred digitalnymi
hrozbami. V pripade Ziakov ide najma o:

e Ochranu osobnych udajov — napr. nepouZivanie celého mena, adresy alebo Skoly na
verejnych profiloch.

e Silné a bezpecné hesld — nepouzivat rovnaké hesla pre rézne Ucéty a neprezradzat ich inym
osobam.

e Opatrnost pri zdielani obsahu — nezverejriovat intimne alebo nevhodné fotografie a videa.

e Odhalenie podvodov a nebezpecenstiev — napr. neklikat na nezndme odkazy, neodpovedat
na spravy od cudzich osob.

e Zodpovedné spravanie na internete — spravat sa slusne, nepodielat sa na Sikanovani
druhych.

Ako mézu $koly pomdct?

Skola hré kltu¢ovu Glohu v prevencii kybersikany a zvy$ovani kybernetickej gramotnosti. Moze:
e Organizovat prednasky a workshopy o kybersikane a bezpecénosti.

e Viest Ziakov k zodpovednému spravaniu na internete.

e Poskytovat priestor na déverné rozhovory s vychovnymi poradcami.

e Zavadzat skolské pravidla pre pouzivanie technolégii.

Kybersikana a kyberneticka bezpeénost su délezité témy, ktoré sa tykaju kazdého mladého
¢loveka. Technolégie ndm mdzu slazit na dobré veci, no musime ich pouzivat zodpovedne.
Prevencia, vzdeldvanie a otvorena komunikacia su najlep$imi nastrojmi, ako predist
problémom v digitalnom svete.



