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1 ZABEZPECENIE BEZDROTOVYCH SIETI

Bezpecénostou siete sa rozumie minimalizacia zranitelnych miest sietovych prostriedkov. Ochranu v
sieti si vyZzaduju:

e informacie a data (vratane dat spojenych s bezpecnostnymi opatreniami, napr. hesla),

e sluzby prenosu a spracovania dat,

e zariadenia,
e uZivatelia z hladiska svojho majetku a identity.

l e
\ 0 . ZAPAMATAITE SI!
- Bezpecnost bezdrotovych sieti mézeme rozdelit do dvoch hlavnych skupin:
e Sifrovanie — zabezpeéenie prenadanych dat pred odpoétvanim

e Autorizacia —riadenie pristupu opravnenych uzivatelov

1.1 Sifrovanie

Sifrovanie je postup, ktory transformuje Cisty text (plaintext) do $ifrovaného textu (ciphertext) (obr.
1.1). V sucasnosti sa v Sifrovani pouzivaju prevazne symetrické alebo asymetrické algoritmy.
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Obr. 1.1 Jednoduché sifrovanie posunutim o urceny pocet znakov
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AAA symbolizuje zakladnu skupinu funkcii, ktoré poskytuji protokoly pre spravu pristupu

1.2 Autentizacia - AAA (Authenticaton, Authorization, Accounting)

v pocitacovych sietach:
e autentizacia (authenticaton) — verifikacia pouzivatelovej identity a jeho povereni (napr.

heslo, token, digitalny certifikat)(obr. 1.2),
e autorizacia (authorization) — poskytovanie pristupu k sietovym zdrojom a sluzbam;

autorizacii predchadza Uspesna autentizacia,
e ucétovanie (accounting) — sledovanie vyuZitia sietovych zdrojov pouZivatelmi; slizi na

zistovanie kto, kedy, ako a naco pouzil sietovy zdroj.

SMS/Email
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Obr. 1.2 Metddy autentifikdcie




Autentizacia Open — system:

predvoleny autentizacny protokol pre bezdrétové siete,
klientska stanica sa mdze spojit s pristupovym bodom aj bez poskytnutia spravneho kltca
(obr. 1.3).

Klientska stanica Pristupovy bod

Ziadost o autentizaciu I
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<

Obr. 1.3 Open — system autentizdcia
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Autentizacia Shared-key:

stanica, ktora sa chce pripojit k sieti, sa musi autentizovat pomocou zdielaného tajného
kfucéa (obr. 1.4),

spravca siete definuje zdielany klIU¢, a kazdej stanici, ktora nema prideleny klu¢, bude
pristup zamietnuty,

zdielany kl'u¢ pouzivany na Sifrovanie a deSifrovanie dat sa tieZz pouZiva na autentizaciu
stanice.
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Obr. 1.4 Shared — key autentizdcia




3. |EEE 802.1x

Autentizacny protokol 802.1x poskytuje mechanizmy pre distriblciu kfucov, autentizaciu a
autorizaciu. Pozostava z troch entit:

e Supplicant — aplikaény softvér, ktory je nainstalovany na zariadeni koncového
pouzivatela.

e Autentizator — zariadenie, ktoré blokuje alebo povoluje premavku prostrednictvom
svojho portu.

e Autentizaény server —verifikuje poverenia supplicanta a upozoriuje autentizatora, ¢i bol,
alebo nebol autorizovany.

4. Filtrovanie MAC adries

Vacsina pristupovych bodov ponuka funkciu, ktord umoznuje spravcovi bezdrotovej siete vytvorit
zoznam MAC adries, urcujuci, ktorym zariadeniam bude pristup do siete povoleny, respektive
zamietnuty. Bohuzial, filtrovanie MAC adries je ¢asovo ndrocné, pretoze vSetky adresy sa musia
zadat do kazdého pristupového bodu rucne. Z tohto dévodu je tato metdda vhodna skor pre siete s
mensim poctom klientov a pre starSie zariadenia, ktoré nepodporuju silnejSie nastroje na ochranu.

5. SSID

SSID (Service Set Identifier) je jedineény identifikdtor bezdrdtovej siete. Standardne vysielaju
pristupové body svoje SSID v beacon sprave kazdych par sekind. M6zu byt vSak nakonfigurované
tak, aby nevysielali beacon spravy, a tym utajili svoje SSID. Existuju vSak softvérové nastroje, ktoré
umoznuju SSID zistit, aj ked' je vysielanie vypnuté.

Existuje aj ESSID identifikdtor WiFi siete (Extended Service Set ldentification), ktory je priamo
naprogramovany do access pointu pre identifikaciu siete, v ktorej sa nachddza. ESSID sa nevysiela,
takZe pridruzenie do Wi-Fi siete je povolené iba autorizovanym staniciam, ktoré hodnotu ESSID siete
poznaju. Preto sa siete pouzivajuce ESSID oznacuju za uzavreté.

2 ZRANITELNOST BEZDROTOVYCH SIETI

Bezdrotova siet neposkytuje Ziadnu fyzickd ochranu. Bezdrétové siete, na rozdiel od kablovych,
mo&zu byt napadnuté aj mimo priestorov, v ktorych sa fyzicky nachadzaja. Viny Wi-Fi sieti sa $iria
vSsetkymi smermi a modzZe ich zachytavat ktokolvek, kto sa nachadza v ich dosahu. Pri
nezabezpecenom prenose dat, silnej autentizacii uzivatela a zabezpecenom pristupe do podnikove;j
siete sa mOzZu Utocnici dostat k citlivym podnikovym datam.




2.1 Man-in-the-Middle

Utok Man-in-the-Middle (,,élovek uprostred”) (obr. 2.1) méze byt spusteny za Géelom odpocuivania
bezdrotovej komunikacie alebo modifikacie prendsanych dat. Tento druh Utoku sa vykondva
v sietach s nezabezpecenym prenosom dat, ako su napr. verejné Wi-Fi siete.

Obr. 2.1 Man-in-the-Middle

2.2 Podvrhnutie MAC adresy (MAC Spoofing)

Vsetky bezdrotové sietové karty maju fyzickl adresu znamu ako MAC adresa. V nastaveniach
pristupovych bodov je mozné vymedzit, ktorym MAC adresam bude pristup do siete povoleny,
pripadne zamietnuty. Utoénik mdZe odpoclvanim zachytit MAC adresu opravneného zariadenia
(prenasa sa nesifrovane) a nasledne upravit svoju MAC adresu jednoduchou konfiguraciou v
systéme Windows. AP potom uUtocnikovi umozni pristup do siete.

2.3 Session Hijacking

Prostrednictvom Utoku Session Hijacking je Utocnik schopny ukradnut legitimnemu pouzivatelovi
jeho autorizovanu a autentizovanu relaciu (session). Na jeho spustenie Uto¢nik musi byt schopny
Ltvarit sa” ako legitimny pouZivatel bezdrétovej siete. Skutoény pouzivatel nemusi ani vediet, Ze
reldcia bola ukradnuta a narusenie v reldcii pripisuje nejakej poruche v sieti. Ked Utocnik ziska
kontrolu nad relaciou, méze ju pouZit na akykolvek ucel a je schopny udrziavat relaciu dlhsiu dobu.

2.4 DoS - Denial of Service

Utoky DoS (odmietnutie sluzby) samy o sebe nie st pokusom o ziskanie pristupu k tdajom. Utok DoS
proti bezdrotovej sieti brani opravnenym pouzivatelom pristupovat k sietovym sluzbam alebo




zdrojom. Désledkom Gatoku mbézZe byt, Ze aplikacie alebo sietové prostriedky dostupné
prostrednictvom bezdrotovej siete nie su k dispozicii, nie je mozna komunikacia s databdzovym
serverom alebo pripojenie k internetu.

2.5 Wardriving

Odvodeny od nazvu starej techniky wardialing, ktord sa pouZivala na automatické vytacanie
telefonnych Cisiel s ciefom vyhladdvania modemov pripojenych k tymto ¢islam. Typickym pouZitim
utoku wardriving je vyhladdvanie dostupnych 18 bezdrotovych sieti z auta (obr. 2.2).

Obr. 2.2 Wardriving

2.6 Rogue Access Point

Rogue AP je akykolvek bezdrotovy pristupovy bod, ktory bol nainstalovany na kablovej
infrastrukture siete (obr. 2.3) bez suhlasu spravcu alebo vlastnika siete, ¢im poskytuje neoprdvneny
bezdrétovy pristup ku kablovej infrastrukture siete. Zamestnanci tieto AP instaluju na zlepSenie
bezdrétového pokrytia (neuvedomuju si, Ze robia nieCo nebezpecné) alebo poskytnutie
bezdrotového pripojenia na miestach, kde si myslia, Ze by malo takéto pripojenie existovat.
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Obr. 2.3 Rogue Access Point

2.7 Slovnikové utoky

Slovnikovy utok vyuZiva fakt, Ze vacsina hesiel st slovd, ktoré je moiné najst v slovnikoch. Utoénik
pouziva obrovské slovniky alebo databazy, ktoré obsahuju vsetky pravdepodobné hesla. Takyto
slovnik m6Ze obsahovat tisice mien, prezyvok, miest, ulic, daitumov, postovych smerovych Cisel a
podobne.

g@ OTAZKY

1. Vymenujte metddy autentifikacie.
2. Vysvetlite rozdiel medzi Open-system a Shared-key autentizaciou.
3. CojeSSID?

4. Aky druh Utoku ndm hrozi vo verejnych WiFi sietach?
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