Szkolne procedury reagowania na Cyberprzemoc

Wstep

Wykorzystanie nowoczesnej technologii jest stylem pracy wspotczesnej szkoty.
Musimy pamigta¢ o tym, ze mtodziez, z ktorg pracujemy, to tzw. cyfrowi tubylcy, czyli ci,
ktorzy technologia postuguja sie na co dzien, traktujac jg jako zrodto wiedzy, nauki, rozrywki
i komunikacji. Aby by¢ autentycznym w tym procesie, nauczyciel musi wykorzystywac te
same kanaly komunikacyjne, ktoére sg przez mlodziez postrzegane jako wiarygodne,
atrakcyjne 1 adekwatne do rzeczywistosci. Dzi§ po prostu inaczej uczy¢ juz si¢ nie da.
Pamigtajac o tym, staramy si¢ zagwarantowa¢ miodziezy jak najszerszy dostep do technologii
informacyjnych i komunikacyjnych. Dzi§ w Zadnej polskiej szkole nie dziwi pracownia
komputerowa, powszechne s3 skomputeryzowane biblioteki, a takze wykorzystanie
nowoczesnej technologii na lekcjach innych przedmiotow niz informatyka. Komputery
gwarantuja szybki dostep do informacji, vatrakcyjniajg lekcje, pomagaja uczy¢ skuteczniej,
aktywniej i ciekawiej. W tej technologicznej rzeczywistosci szkolnej musimy poswieci¢ wiele
uwagi, aby tre$ci dostepne za po-mocg Internetu byty rzetelne i pozadane, zeby korzystanie z
urzadzen komunikacyj-nych w szkole byto bezpieczne, a aktywno$¢ mtodziezy nie pozwalata
na zetkniecie si¢ z rozmaitymi formami cyberprzemocy.

Czym jest CYBERPRZEMOC?

Zjawisko cyberprzemocy najkrocej definiuje si¢ jako przemoc z uzyciem technologii
informacyjnych i1 komunikacyjnych. Technologie te to gldwnie Internet oraz telefony
komorkowe. Cze$¢ definicji ogranicza stosowanie terminu cyberbullying czy cyberprzemoc
wylacznie do przemocy rowiesniczej, inne nie stawiaja ograniczen wiekowych, niewatpliwie
jednak najczesciej terminow tych uzywa si¢ wiasnie
w kontekscie przemocy wsrod najmtodszych. Podstawowe formy zjawiska to nekanie,
straszenie, szantaiowanie 7 uZyciem sieci, publikowanie lub rozsylanie osmieszajqcych,
kompromitujqcych informacji, zdjeé, filmow z uiyciem sieci oraz podszywanie si¢ w sieci
pod kogos wbrew jego woli. Do dzialan okreslanych mianem cyberprzemocy
wykorzystywane sa glownie: poczta elektroniczna, czaty, komunikatory, strony internetowe,
blogi, serwisy spolecznosciowe, grupy dyskusyjne, serwisy SMS 1 MMS. W odréznieniu od
Htradycyjnej” przemocy (ang. bullying) zjawisko cyberprzemocy charakteryzuje wysoki
poziom anonimowosci sprawcy. Ponadto na znaczeniu traci klasycznie rozumiana ,.sita”,
mierzona cechami fizycznymi czy spotecznymi, a atutem sprawcy staje si¢ umiejetnosce
wykorzystywania mozliwosci, jakie dajag media elektroniczne.

Charakterystyczna dla problemu szybkos¢ rozpowszechniania materialow
kierowanych przeciwko ofierze oraz ich powszechna dostepno$¢ w sieci sprawiaja, ze jest to
zjawisko szczegdlnie niebezpieczne. Kompromitujgce zdjecia, filmy czy informacje potrafiag
zrobi¢ w Internecie bardzo szybka ,karier¢”, a ich usunigcie jest czgsto praktycznie
niemozliwe. Dodatkowa ucigzliwoscig dla ofiar cyberprzemocy jest stale narazenie na atak,
niezaleznie od miejsca czy pory dnia lub nocy. Kolejng wazng cecha problemu jest
stosunkowo niski poziom kontroli spotecznej tego typu zachowan. Sytuacja doznawania przez
dziecko krzywdy za posrednictwem mediow elektronicznych jest czesto trudna do
zaobserwowania.

Dzialania profilaktyczne w szkole



Gléwnym celem dziatan profilaktycznych szkoty w zakresie przeciwdziatania
cyberprzemocy jest ograniczenie lub catkowite wyeliminowanie zachowan agresywno -
przemocowych, realizowanych przy uzyciu technologii komunikacyjnych w szkole i poza nia,
a takze zapobieganie powstawaniu tego rodzaju problemow.

Aby dziatania te byly efektywne, powinny opiera¢ si¢ na kilku kluczowych zasadach.
Podstawowym warunkiem powodzenia kazdego programu zaradczego jest stworzenie takiego
srodowiska szkolnego, ktére charakteryzuje si¢ cieptem, zyczliwym nastawieniem i
zainteresowaniem ze strony dorostych. Liczne badania wskazuja, iz integracja uczniow i
tworzenie zwigzkoéw opartych na przyjazni, budowanie dobrych relacji nauczyciel-uczen jest
waznym Srodkiem prewencyjnym. Wytwarza-nie pozytywnych wigzi 1 kreowanie
przyjaznego, wspierajacego $rodowiska szkolne-go znaczaco ostabia ryzyko przejawiania
zachowan agresywnych przez uczniow.

Zarazem jednak w szkole musza istnie¢ wyraznie wytyczone granice akceptowanych
zachowan. Skuteczne zapobieganie dziataniom przemocowym jest mozliwe tylko wtedy, gdy
w szkole funkcjonuje czytelny system norm wspolzycia spolecznego i jasny system
konsekwencji w przypadku ztamania zasad. Wiadze szkolne powinny szczegélnie wyraz-nie
przekazywaé zarowno uczniom, jak i ich rodzicom, iz zamierzaja reagowa¢ na wszelkie
przejawy zachowan przemocowych (a wigc takze cyberprzemoc) wsréd uczniow.
Fundamentalnym elementem kazdego programu majacego na celu ograniczenie zjawiska
cyberprzemocy powinno by¢ rowniez dostarczanie uczniom wiedzy 1 umiej¢tnosci
postugiwania si¢ technologia komunikacyjng. Uswiadamianie calej spotecznosci szkolnej
(uczniom, rodzicom, nauczycielom i innym pracownikom szkoty) zagrozen ptynacych z
uzytkowania Internetu 1 telefonii komodrkowej, a jednoczesnie wuczenie zasad
odpowiedzialnego i bezpiecznego korzystania z tych technologii jest waznych czynnikiem w
zapobieganiu cyberprzemocy.

Procedura reagowania w szkole w sytuacji cyberprzemocy

Jednym z waznych zadah szkoly jest przygotowanie 1 stosowanie programu
Interwencji w przypadku cyberprzemocy, uwzgledniajacego potrzeby i realia szkolne.

Proponowana ponizej procedura zawiera zasady postgpowania pracownikow szkoty w
sytuacji ujawnienia cyberprzemocy. Jest podpowiedzig, jak 1 kiedy nauczyciele (dyrektor
szkoty) powinni reagowal wobec ofiar, sprawcow 1 $wiadkow oraz w jaki sposob
wspolpracowac z rodzicami tych uczniow.

I. Ujawnienie przypadku cyberprzemocy

Informacja o tym, ze w szkole miala miejsce cyberprzemoc, moze pochodzi¢ z
réznych zrédet. Osobg zglaszajaca fakt prze§ladowania moze by¢ poszkodowany uczen, jego



rodzice lub inni uczniowie — $wiadkowie zdarzenia, nauczyciele. Procedury postepowania
przyjete ~ w  niektorych szkotach  dopuszczaja ~ anonimowe zawiadamianie
o aktach przemocy na terenie szkoty, w tym takze faktu cyberprzemocy, np. proponujac
uczniom korzystanie ze ,,skrzynki zaufania”, do ktorej moga oni wrzuca¢ anonimowe
informacje dotyczace przypadkow przemocy. Warunkiem powodzenia tego typu metod jest
dobre zaplanowanie, przeprowadzenie dziatan przygotowawczych (uzyskanie akceptacji
uczniéw, uczulenie ich, ze falszywe informacje to rdwniez forma przemocy itd.), a nastgpnie
konsekwentne reagowanie na zglaszane problemy. W przeciwnym razie istnieje ryzyko
potraktowania ,,skrzynki” jako okazji do dobrej, cho¢ mato wybrednej zabawy, polegajacej na
wrzucaniu donoséw i1 inwektyw pod adresem ucznidow i nauczycieli. Niezaleznie od tego, kto
zglasza przypadek cyberprzemocy, procedura interwencyjna powinna obejmowac:

» udzielenie wsparcia ofierze przemocy;
» zabezpieczenie dowodow i ustalenie okolicznos$ci zdarzenia;

» wyciaggnigcie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang postawy
ucznia.

I1.Ustalenie okolicznoS$ci zdarzenia
Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem mediow

Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem mediow
elektronicznych, powinny zosta¢ wtasciwie zbadane, zarejestrowane i udokumentowane.

1. Jesli wiedze o zajéciu posiada nauczyciel niebedacy wychowawca, powinien przekazac
informacje wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego i dyrektora.

2. Pedagog szkolny 1 dyrektor wspdlnie z wychowawcag powinni dokona¢ analizy zdarzenia
1 zaplanowa¢ dalsze postgpowanie.

3. Do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia i ewentualnych swiadkow.

4. Warto zadba¢ o udzial nauczyciela informatyki w procedurze interwencyjnej, szczegolnie
na etapie zabezpieczania dowodow 1 ustalania tozsamosci sprawcy cyberprzemocy.

I11. Zabezpieczenie dowodow

1. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane. Nalezy
zanotowac¢ date i1 czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to mozliwe, dane
nadawcy (nazwe¢ uzytkownika, adres e-mail, numer telefonu komorkowego itp.) lub adres
strony www, na ktorej pojawily si¢ szkodliwe tresci czy profil.



2. Takie zabezpieczenie dowodow nie tylko ulatwi dalsze postgpowanie dostawcy ustugi
(odnalezienie sprawcy, usunigcie szkodliwych tresci z serwisu), ale rOwniez stanowi material,
z ktorym powinny si¢ zapozna¢ wszystkie zaangazowane w spraw¢ osoby: dyrektor i
pedagog szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

3. Na etapie zabezpieczania dowoddw cyberprzemocy i identyfikacji sprawcy warto korzysta¢
z pomocy nauczyciela informatyki.

Jak mozesz zarejestrowaé dowody cyberprzemocy?

 Telefon komorkowy
Nie kasuj wiadomosci.

Zapisuj wszystkie zarowno tekstowe, jak i nagrane na poczt¢ glosowa w pamieci
telefonu.

* Komunikatory

Niektore serwisy pozwalaja na zapisywanie rozméw. Mozesz réwniez np. skopiowaé
rozmowe, wklei¢ do dokumentu Word (lub innego edytora tekstu), za-pisa¢ i
wydrukowad.

* Strony serwisow spolecznosciowych, WWW

Aby zachowa¢ kopie¢ materialu, ktory widzisz na ekranie, wciSnij jednoczesnie klawisze
Control i Print Screen, a nastepnie wykonaj operacje ,,Wklej” w dokumencie Word.

* Czat

Podobnie jak w przypadku stron www, jesli chcesz zachowaé kopie materialu, ktory
widzisz na ekranie, wciSnij klawisze Control i Print Screen, a nast¢pnie wykonaj
operacje ,,Wklej” w dokumencie Word. Mozesz tez po prostu wydrukowa¢ interesujaca
ci¢ strone.

* E-mail
Wydrukuj wiadomos¢, przeslij ja do nauczyciela lub pedagoga, ktory zajmuje si¢

ustaleniem okolicznosci zajscia. Zachowanie calosci wiadomosci, a nie tylko samego
tekstu jest bardziej pomocne, poniewaz zawiera informacje o jej pochodzeniu.

IV. Identyfikacja sprawcy

Mtodzi ludzie czgsto maja ztudne przekonanie, iz nowe technologie zapewniaja im
pelng anonimowos$¢. Jak przekonuja specjalisci, istnieje wiele sposobow identyfikacji zrodta
cyberprzemocy. Osoby zajmujace si¢ ustalaniem okoliczno$ci zaj$cia powinny mie¢ jednak



Swiadomos$¢, iz znalezienie miejsca pochodzenia materiatu nie zawsze oznacza odnalezienie
osoby, ktora jest za zdarzenie odpowiedzialna.

1. Wielu sprawcow cyberprzemocy postuguje si¢ ,,skradziong tozsamoscia”, wykorzystujac
telefony innych uczniéw, profile w serwisach spotecznosciowych, ich konta pocztowe itp. do
wysytania wiadomo$ci badz zamieszczania krzywdzacych materialow. Trudnosci z
wykryciem ,,cyberagresora” moga pojawic si¢ rowniez w sytuacji, gdy materiat przesylany
jest miedzy telefonami komérkowymi drogg bezprzewodowsa lub wiadomosci tekstowe na
telefon wysylane sa z bramki internetowej. 2. Jak pokazuje praktyka, w wigkszosci
przypadkow identyfikacja agresora nie jest zbyt trudna. Ofiary cyberprzemocy czesto potrafig
wskaza¢ sprawce, ktorym najczeséciej okazuje si¢ by¢ kolega ze szkoty, badz przynajmniej
majg przypuszczenie, kto moze nim byc¢.

Co moze pomodc w identyfikacji sprawcy?

1. Swiadkowie — inni uczniowie odwiedzajacy ,obrazliwe” strony moga posiadaé
informacje na temat ich autora, moga tez zidentyfikowaé¢ numer telefonu komérkowego
sprawcy, jesli nie jest on zastrzezony.

2. Kontakt 7 dostawcq ustugi internetowej — moze on nie tylko zablokowac¢ konto agresora
lub usungé szkodliwe tresci, ale takze poda¢ dane sprawcy cyberprzemocy. Dane takie
nie moggq by¢ jednak udostepniane osobom prywatnym. Aby je pozyska¢, konieczny jest
kontakt z policja.

3. Kontakt z operatorem sieci komorkowej w przypadku, gdy numer telefonu sprawcy jest
zastrzezony — moze on podjac¢ kroki w kierunku ustalenia sprawcy, jesli otrzyma dane o
dacie i godzinie rozmowy. Réwniez w tym przypadku operator moze udostepnié te dane
tylko Policji.

3. Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowa¢ si¢ z dostawca ushugi
w celu usunigcia z sieci kompromitujgcych lub krzywdzacych materia-tow. Do podjecia
takiego dzialania zobowigzuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. 0
swiadczeniu ustug drogg elektroniczna.

4. W przypadku, gdy zostatlo ztamane prawo, a tozsamosci sprawcy nie udato sig¢, ustali¢
nalezy bezwzglednie skontaktowac si¢ z Policja.

V. Dzialania wobec sprawcy cyberprzemocy

Gdy sprawca cyberprzemocy jest znany i jest on uczniem

szkoty, pedagog szkolny petnigcy w szkole role¢ koordynatora dziatan wychowawczych wobec
ucznidow wymagajacych szczegdlnej uwagi powinien podja¢ dalsze dziatania.



1. Rozmowa z uczniem-sprawca przemocy o jego zachowaniu

* celem rozmowy powinno by¢ ustalenie okolicznos$ci zaj$cia, wspolne zastanowienie si¢
nad jego przyczynami i poszukanie rozwigzania sytuacji konfliktowej;

» sprawca powinien otrzymaé jasny i zdecydowany komunikat o tym, ze szkota nie
akceptuje zadnych form przemocy;

* nalezy omowi¢ z uczniem skutki jego postgpowania 1 poinformowac
o konsekwencjach regulaminowych, ktore zostang wobec niego zastosowane;

e sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dzialania
1 usuniecia z sieci szkodliwych materiatow;

» waznym elementem rozmowy jest tez okreslenie sposobdéw zado$éuczynienia wobec
ofiary cyberprzemocy;

* jesli w zdarzeniu brata udziat wigksza grupa ucznidow, nalezy rozmawia¢ z kazdym z
nich z osobna, zaczynajac od lidera grupy;

* nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

2.  Powiadomienie rodzicow sprawcy i omdwienie z nimi zachowania dziecka:

* rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia i zapoznani
z materialem dowodowym, a takze z decyzja w sprawie dalszego postgpowania
1 podjetych przez szkole srodkach dyscyplinarnych wobec ich dziecka;

* w miar¢ mozliwosci nalezy stara¢ si¢ pozyskac¢ rodzicow do wspotpracy 1 ustali¢ jej
zasady;

* warto wspoélnie z rodzicami opracowaé projekt kontraktu dla dziecka, okreslajacego
zobowigzania ucznia, rodzicow 1 przedstawiciela szkoty oraz konsekwencje
nieprzestrzegania przyjetych wymagan i terminy realizacji zadan zawartych w umowie.

3. Objecie sprawcy opiekg psychologiczno-pedagogiczng:

* praca ze sprawcg powinna zmierza¢ w Kierunku pomocy uczniowi w zrozumieniu
konsekwencji swojego zachowania, w zmianie postawy i po-stgpowania ucznia,
w tym sposobu korzystania z nowych technologii; * jesli szkota posiada odpowiednie
warunki, pomoc psychologiczna moze by¢ udzielona sprawcy na terenie szkoty;



* w uzasadnionym przypadku mozna w toku interwencji zaproponowac uczniowi (za
zgoda rodzicow) skierowanie do specjalistycznej placowki i1 udziat w programie
terapeutycznym.

VI .Zastosowanie $Srodkow dyscyplinarnych wobec sprawcy cyberprzemocy.

1. Cyberprzemoc powinna podlega¢ sankcjom okreslonym w wewngtrznych przepisach
szkoty. Szkola moze tu stosowa¢ konsekwencje prze-widziane dla sytuacji ,.tradycyjnej”
przemocy. Warto jednak rozszerzy¢ repertuar dostgpnych srodkéw, np. o czasowy zakaz
korzystania ze szkolnej pracowni komputerowej w czasie wolnym i przynoszenia do szkoty
akcesoriow elektronicznych (PSP, mp3) itp.

2. Nalezy pamigtac, iz celem sankcji wobec sprawcy jest:
* zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu uczniowi;

* wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, jaka
spowodowal, i powstrzymanie przed podobnym zachowaniem w przysztosci;

» pokazanie spotecznos$ci szkolnej, ze cyberprzemoc nie bedzie tolerowana i ze szkota jest w
stanie efektywnie zareagowaé w tego rodzaju sytuacji.3. Podejmujac decyzj¢ o rodzaju kary,
nalezy wziag¢ pod uwagg:

* rozmiar 1 rang¢ szkody — czy material zostal upubliczniony w sposéb pozwalajacy na
dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia, jakiego doznaje ofiara), czy
trudno jest wycofa¢ materiat z sieci itp.;

* czas trwania przesladowania — czy byto to dlugotrwale dziatanie, czy pojedynczy incydent;

* $wiadomo$¢ popelianego czynu — czy dziatanie bylo zaplanowane, a sprawca byt
swiadomy, ze wyrzadza krzywde koledze (niektore akty cyberprzemocy popelniane sa
nieSwiadomie lub z niewielkg $wiadomoscig konsekwencji), jak wiele wysitku wlozyt w

ukrycie swojej tozsamosci itp.;

* motywacj¢ sprawcy — nalezy sprawdzi¢, czy dzialanie sprawcy nie jest dzialaniem
odwetowym w odpowiedzi na uprzednio doswiadczone prze-§ladowanie;

* rodzaj rozpowszechnianego materiatu.

VII .Dzialania wobec ofiary cyberprzemocy.
1. Wsparcie psychiczne
Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje pomocy i

emocjonalnego wsparcia ze strony dorostych. Musi takze wiedzie¢, ze szkola podejmie
odpowiednie kroki w celu rozwigzania problemu.



Podczas rozmowy z uczniem — ofiarg cyberprzemocy:

» Zapewnij go, ze dobrze zrobil, mowigc Ci o tym, co si¢ stalo.
* Powiedz, e widzisz i rozumiesz, Ze jest mu trudno ujawnic¢ to, co go spotkalo.
* Powiedz mu, Ze nikt nie ma prawa tak si¢ zachowywad wobec niego.

» Zapewnij go, Ze szkola nie toleruje adnej formy przemocy i Ze postarasz si¢ mu pomdac,
uruchamiajgc odpowiednie procedury interwencyjne.

* Bqd? uwainy na pozawerbalne przejawy uczué dziecka — zaienowanie, skrepowanie,
wstyd, lek, przeraZenie, smutek, poczucie winy.

2. Porada

Uczen bedacy ofiarg cyberprzemocy powinien otrzymaé porade, jak ma si¢ zachowac, aby
zapewni¢ sobie poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania.

Poradz uczniowi, aby:
* Nie utrzymywat kontaktu ze sprawca, nie odpowiadal na maile, telefony itp.

* Nie kasowat dowodow: e-maili, sms-6w, mms-6w, zdje¢é, filmow i przed-stawit je Tobie lub
innej osobie dorostej

.» Zastanowit si¢ nad zmiang swoich danych kontaktowych w komunikatorach, zmiang adresu
e-mail, numeru telefonu komoérkowego itp.

.» Jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kontaktow nie mogt
si¢ z nim potgczy¢.

1. Monitoring

* Po zakonczeniu interwencji warto monitorowa¢ sytuacj¢ ucznia sprawdzajac, czy nie sa
wobec niego podejmowane dalsze dziatania przemocowe badz odwetowe ze strony
sprawcy.

* Rodzice dziecka bedacego ofiarag cyberprzemocy powinni by¢ poinformowani
o problemie i otrzymaé wsparcie 1 pomoc ze strony szkoty. W rozmowie z nimi pedagog
lub wychowawca przedstawiajg kroki, jakie zostaly podjete w celu wyjasnienia zajscia
oraz zapewnienia bezpieczenstwa poszkodowanemu uczniowi,
a takze, jesli to wskazane, zaproponowa¢ rodzicom i dziecku pomoc specjalisty
(psychologa, pedagoga).



VIII. Ochrona swiadkow zglaszajacych zdarzenie

Profesjonalng opieka nalezy otoczy¢ takze $wiadkow zdarzenia uczestniczacych
w ustalaniu przebiegu zajscia. Osoby podejmujace dziatania interwencyjne muszg miec
swiadomos$¢ skutkow, jakie dziatania te niosg nie tylko dla ofiar, ale i §wiadkoéw zdarzen. 1.
Wazne jest, by w wyniku interwencji nie narazi¢ ich na zemstg i grozby ze strony sprawcy.
Osoba, ktorej uczen zaufal, informujac o jakimkolwiek akcie przemocy, a wigc takze
cyberprzemocy, ma obowigzek po-stepowaé tak, by swoim zachowaniem
1 dziataniem nie narazi¢ $§wiadka zgtaszajacego problem.

Postepowanie interwencyjne wymaga od wyjasniajacego sprawe dyskrecji 1 poufnego
postgpowania. Wystepowaniu w roli swiadka czesto towarzyszg dramatyczne przezycia —
uczniowie boja si¢, ze sami réw-niez moga sta¢ si¢ obiektem prze§ladowan, obawiaja si¢
etykiety ,do-nosiciela”. Pedagog powinien wzbudzi¢ swoim zachowaniem zaufanie
1 poczucie bezpieczenstwa u takiego ucznia oraz wykaza¢ dla niego zrozumienie
i empati¢.3. Niedopuszczalne jest konfrontowanie $wiadka ze sprawca, jako metody
wyjasniania sprawy, czy ostentacyjne wywotywanie go z lekcji celem ztozenia zeznan, ze
wzgledu na bezpieczenstwo i nie narazanie go na odwet ze strony agresora. Nie zadbanie o
tego rodzaju podstawowe zasady bezpieczenstwa moze sprawi¢, Ze nastgpnym razem uczen
nie podejmie dziatan na rzecz obrony stabszych
1 pokrzywdzonych 1 nie zglosi zagrazajacego zdarzenia.

Jak zachowac sie¢ wobec Swiadka zglaszajacego cyberprzemoc?
1. Powiedz, ze dobrze zrobit, zgtaszajac fakt przemocy.
2. Powiedz, ze wymagato to od niego wiele odwagi.

3. Zapewnij o swojej dyskrecji.4. Nie ujawniaj jego danych, jesli nie jest to konieczne (np.
gdy sprawa zostata zgloszona na policje).

5. Pod Zzadnym pozorem nie konfrontuj go ze sprawca.6. Zadbaj o jego bezpieczenstwo, nie
upubliczniajac jego udziatu w sprawie.

IX. Spoorzadzenie dokumentacji z zajScia

1. Pedagog szkolny zobowigzany jest do sporzadzenia notatki stluzbowej z rozmow ze
sprawcg, poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia.



Dokument powinien zawiera¢ dat¢ i miejsce rozmowy, personalia oséb bioracych w niej
udziat 1 opis ustalonego przebiegu wydarzen.

2. Jesli rozmowa przebiegala w obecnosci $wiadka (np. wychowawcy), po-winien on
podpisac notatke po jej sporzadzeniu.

3. Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je rowniez wilaczyé do
dokumentacji pedagogicznej (wydruki, opis itp.).

X. Wspolpraca szkoly z policja i sadem rodzinnym

Praca wychowawcza i profilaktyczna szkoly polega migdzy innymi na utrzymywaniu
kontaktéw z przedstawicielami organow $cigania oraz z sagdem rodzinnym.

Wigkszo$¢ przypadkow cyberprzemocy nie wymaga powiadamiania sagdu rodzinnego czy
policji i powinna by¢ rozwigzywana przy uzyciu dostepnych szkole $rodkow
wychowawczych. Istnieja jednak sytuacje, gdy konieczne staje si¢ zgloszenie sprawy do sadu
rodzinnego, a mianowicie:

1) jesli rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg si¢ do szkoty,
a uczen nie zaniechal dotychczasowego postepowania, dyrektor szkoly powinien pisemnie
powiadomi¢ o zaistniatej sytuacji sad rodzinny, szczegélnie jesli do szkoly naptywaja
informacje o innych przejawach demoralizacji dziecka;

2) gdy szkola wykorzysta wszystkie dostepne jej sSrodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem itp.),
a ich zastosowanie nie przynosi pozadanych rezultatow, dyrektor powinien zwrocic¢ si¢ do
sadu rodzinnego z wnioskiem o podjecie odpowiednich $rodkoéw wynikajacych
z Ustawy o postepowaniu z nieletnimi. W 2004 r. Rada Ministrow przyje¢ta Krajowy Program
Zapobiegania  Niedostosowaniu  Spolecznemu i  Przestepczosci  wsrod — Dzieci
i Mlodziezy, ktory zawiera miedzy innymi modut Procedury postepowania nauczycieli
i metody wspoilpracy szkol z Policjg ..., w ktorym przyblizone zostalty zadania szkoty
w tym zakresie 1 mozliwo$ci jej wspotpracy z policja, gdy uczen przejawia zachowania
swiadczace o demoralizacji badZ popetnia czyn karalny.

Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np. grozby karalne,
pro-pozycje seksualne, publikowanie nielegalnych tresci itp.) powinny zosta¢ bezwzglednie
zgloszone na policje. Zgtoszenia dokonuje dyrektor szkoty. W placowkach oswiatowych wy-
znaczeni zostali koordynatorzy ds. bezpieczenstwa, ktorzy integrujg dziatania wszystkich
podmiotdéw szkolnych i wspolpracuja rowniez, obok dyrektora placéwki, z Policjag (Uchwata
Rady Ministrow nr 186/2006 w sprawie dziatalno$ci administracji rzagdowej przeciw-Ko
przemocy w szkotach i placowkach).



Pracownicy szkoty wyznaczeni do wspolpracy z policja, specjaliSci ds. nieletnich oraz
dzielnicowi powinni wspolnie ustali¢ wzajem-nie zasady kontaktu, by mdc na biezaco
wymienia¢ informacje i rozwigzywaé problemy zwigzane z bezpieczenstwem i dobrem
uczniow.

W ramach og6lnej wspotpracy szkoty z policja moga by¢ organizowane:

» spotkania pedagogéw szkolnych, nauczycieli, dyrektora szkoty z zaproszonymi
specjalistami ds. nieletnich dotyczace zagrozen cyberprzemoca w §rodowisku lokalnym;

 spotkania miodziezy szkolnej z udzialem policjantow m.in. na temat odpowiedzialnosci
nieletnich za popetlniane czyny karalne, na temat zasad bezpieczenstwa oraz sposobow
unikania zagrozen zwigzanych z cyberprzemoca;

» wspolny udziat (szkoty 1 policji) w lokalnych programach profilaktycznych, zwigzanych
z zapewnieniem bezpieczenstwa uczniom oraz zapobieganiem przemocy/cyberprzemocy
1 przestgpczosci nieletnich.

Obecnos¢ Policji w szkole

Policja powinna by¢ wzywana do szkoty w sytuacji, gdy ujawnione zostanie na-ruszenie
prawa. W przypadku zagrozenia zdrowia lub zycia policje nalezy wezwaé natychmiast. Warto
takze zaprosi¢ policjanta — specjaliste¢ ds. nieletnich, gdy wyczerpane zostang $rodki
wychowawcze mozliwe do zastosowania przez szkote. Policja udzie-la pomocy szkole w
rozwigzywaniu trudnych probleméw, mogacych mie¢ podloze przestgpcze. Kazda wizyta
policjanta w szkole dotyczaca uczniow powinna by¢ wczesniej za-sygnalizowana dyrektorowi
lub uzgodniona z innym pracownikiem szkoty (koordynatorem ds. bezpieczenstwa).



